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El tema de ciberseguridad es multidimensional ﬁ i

Chile
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La profundidad del sistema financiero local es alta en sopeinendend
4 V4 4 ° e Instituciones
relacion a los paises de la region y ha evolucionado
rapidamente
Crédito doméstico provisto por instituciones Evolucion del crédito doméstico provisto por
financieras (% del PIB,2016) instituciones financieras en Chile (% del PIB, 2016)
High income 208
Chile o 128
Brazil 120
Panama 100
Latin America & Caribbean
80 (71
Costa Rica
60
Bolivia
Mexico 56 40
Colombia 53 20
Nicaragua 49
0
Argentina 39 o o o o o o o o o o o o o o o o o
Ecuador 36
Uruguay 35
Low income 27
50 100 150 200 250 Fuente: Banco Mundial (2018). c



Superintendenda

El grado de bancarizacidon en Chile se encuentra en niveles .

de paises de ingresos medio alto e

Inclusion financiera por grupos de ingreso Inclusion financiera en América Latina
(% poblacién +15 afios, 2017) (% poblaciéon +15 anos,2017)
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Fuente: Global Findex Database. Banco Mundial (2018).




Los canales bancarios de atencion remota han aumentado fF P
su importancia relativa durante los ultimos afos

Financieras
Chile

Evolucion de la tasa de uso de canales de atencion en la industria bancaria
(porcentaje de cuentacorrentistas)
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Fuente: IPSOS (2017). Point of View: ¢ Como ven los clientes la banca mévil en Chile?
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Financieras
Chile

El uso de las aplicaciones méviles facilita el desarrollo de ﬁ P
las transferencias electroénicas de informacion y fondos

Evolucidon del uso de las aplicaciones moviles en la banca en Chile (*)

Conocimiento de las app Uso dado a las app Atributos percibidos
52
2017 87
2017 [ - o
31
2016 75
32
2015 74
m Pago de cuentas m Seguridad al realizar operaciones
M Transferencias M Atractivo disefio de la aplicacion
B Consulta de saldo B Amigable y facil de usar

(*) Porcentaje de titulares de cuentas corrientes encuestados

Fuente: IPSOS (2017). Point of View: ¢ Como ven los clientes la banca moévil en Chile?
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La importancia de la banca moévil como canal de atencion fF e
bancario esta asociado en buena medida a la penetracion e
de internet dentro del pais

Chile

Penetracion de internet segun tipo de conexion
(nimero de conexiones cada 100 habitantes)
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Fuente: Subtel, estadisticas sectoriales
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Evolucion de las operaciones de transferencia sprendeni

e Instituciones

electrénica de fondos a través de internet (millones) Fndors

Numero de clientes (*) Numero de operaciones (**)
Usuarios 600 .
Transacciones 508
10,0 9,3
500
9,0
8,0 400
7,0
6,0 300
5,0
4,0 200 147
3,0 1,9
2,0 03 100
o % 11 8 1
0,0 ~mmuill —mmmAl
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RS R IIILIQIIIILILILIIRIIIILREL 22398828388 2833888°38888¢8¢8-2?.

(*) clientes con clave de acceso al sitio privado del banco y que realizan transacciones en el periodo (diciembre de cada afio).
(**) personas y empresas

Fuente: SBIF
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Indice de Fortaleza Bancaria del Foro Econémico Mundial ﬁ o

Chile

Finlandia.
Canada
Nueva Zelandia
Australia

Chile

Singapur

Hong Kong
Noruega

. Luxemburgo
O.Israel
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El sistema bancario chileno lidera en Latinoamérica y se ubica entre los

cinco mejores a nivel mundial.
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Enfoque de Supervision SBIF / Riesgo
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Supervision del Riesgo Operacional fB E"""ﬂm

SUPERVISION DE LA GESTION DEL RIESGO OPERACIONAL

Ciberseguridad

Gestion del Gestion de la
Riesgo Seguridad de
Tecnoldgico la Informacion

Gestion de los
Servicios
Externalizados

Gestion de la
Prevencion de
Fraudes

Gestion del
Continuidad [ Riesgo

ti6n de | .,
Gestion de la Gestidn de

Procesos

del Negocio Operacional
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Normativas impulsadas por la SBIF en Materia de
Riesgo Operacional y Ciberseguridad

* Norma la evaluacion de gestion de los bancos “Clasificacion de gestion y
solvencia”, dentro de lo cual se encuentra el Riesgo Operacional que abarca los
ambitos de continuidad del negocio, seguridad de la informacidn, administracion

Capitulos 1-13 de proveedores, Gestion de los procesos del negocio.

(emitida 01/2000, ultima

dificacion 01/2018 - ., Remn(InF
modificacién 01/ ) * En enero de 2018, se incorpora especificamente la evaluacion del dambito de la

Ciberseguridad, entre ellos, la identificacion de la infraestructura critica que
considera los activos légicos como fisicos.

* Norma las “Externalizaciones de Servicios”, estableciendo los lineamientos
minimos que deben observar las entidades al externalizar servicios en el pais o en

Capitulo 20-7 RAN .
el extranjero.

(emitida 07/2000, ultima

modificacion 12/2017
/ ) e En diciembre 2017 se introduce la ultima modificacion donde se definen

lineamientos de diligencia reforzada que deben establecer las entidades bancarias
al externalizar servicios en la modalidad Cloud Computing (Nube).
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Normativas impulsadas por la SBIF en Materia de §F
Riesgo Operacional y Ciberseguridad
| Nowatwas ] Aame

* Norma la “transferencia electrénica de informacion y fondos”, estableciendo
principalmente lineamientos de seguridad tales como: encriptacion de datos; disponer
de a lo menos dos factores de autentificacion, uno de ellos dindamico; firma digital

Capitulo 1-7 RAN avanzada para las transferencias superiores a ciertos montos definidos por el banco.
(emitida 08/2008, ultima Considera la inmediatez en las TEF que se realicen a través de canales electronicos.
modificacién 03/2015)

* El 2015 se agregan modificaciones, referidas a condiciones minimas a cumplir en el
funcionamiento de cajeros automaticos (disponibilidad sobre el 95%, sistemas de
monitoreo, politicas y procedimientos, entre otros).

* Norma la “Comunicacion inmediata de incidentes operacionales relevantes”,
estableciendo que las instituciones deberan informar de inmediato a esta
Superintendencia, los incidentes operacionales relevantes, que son aquellos que

Capitulo 20-8 afecten la continuidad del negocio, la seguridad de la informacién o la imagen de la
(emitida 03/2015, ultima institucion.
modificacién 01/2018)

* En enero de 2018 se adiciona la obligacién de que las entidades bancarias cuenten con
una base de incidentes de ciberseguridad, que tiene como objeto establecer un
lenguaje y nivel de informacidn minimo y homogéneo en la industria, asi como permitir
la gestion integral de los incidentes generados al interior de las entidades fiscalizadas.

16



Normativas de Riesgo Operacional en el ambito de la ﬁ
Seguridad de la informacién y continuidad del negocio.

Seguridad de la Informacion y Ciberseguridad: Enfatiza un mayor involucramiento del

Carta Circular N°1- Directorio en la adopcién de mitigadores para este riesgo y la realizacion de evaluaciones
2016 periddicas a los sistemas de control, asi como la suficiencia y efectividad de las medidas de
(emitida 06/2016) proteccién y deteccién a mantener, y la capacidad de respuesta y recuperacion ante la

materializacion de este tipo de amenazas.

Se emite el Capitulo “Gestion de la Continuidad del Negocio”, el que establece un
conjunto de lineamientos y buenas practicas a ser consideradas por las entidades en este
ambito. Algunos principales aspectos son:

*Se establece que la entidad debe contar con una estrategia de administracion,
asignandole al Directorio la responsabilidad en la aprobacién de las directrices y en la
mantencién de una funcidn de riesgos e instancias de alto nivel para la administracion.

*Se identifican elementos relevantes de disefio y construcciéon de los sitios de
procesamientos de datos y configuraciones de la infraestructura tecnolégica que
contribuyen a fortalecer la resiliencia operacional de las entidades.

*Se indican lineamientos ante contingencias de caracter sistémico las que requieren
coordinaciones entre las diferentes instituciones, reguladores y proveedores, entre otros.

Capitulo 20-9
(emitida 11/2016)

Capitulo 8-41 Se emite nuevo Capitulo Emision de tarjetas de pago, el cual incluye requisitos de
(emitida 11/2017) seguridad, identificacién, autentificacidn, autorizacion y registro de las transacciones.

17
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Agenda SBIF en materia de Ciberseguridad fﬁ

* Participacion en el Consejo de Estabilidad Financiera (CEF)

raculadore _ Participacion y acuerdos Comité de Estabilidad Operacional del CEF
_ Seguimiento y analisis de casos de incidentes

_Asesoria Internacional (FMI)

- Firma de MoU

 Comunicacion con Reguladores Nacionales e Internacionales

- Comunicacion con autoridades ministeriales nacionales

_ Interaccion con reguladores del Comité de Superintendentes del
Sector Financiero (CSSF)

- Comunicacion con Superintendencia Financiera de Colombia

_Agenda de reuniones con reguladores de USA (NY FED/OCC/
NYSFD)

_ Otros reguladores en agenda
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Agenda SBIF en materia de Ciberseguridad

Supervision de Incidentes Operacionales y de Ciberseguridad

Reuniones con Bancos , Cooperativas, Sags, Retail, Swift

Solicitudes Especiales de Informacion

Gastos en Tl y ciberseguridad

Base de datos incidentes

Requerimiento a bancos de auto evaluacidn Swift

Requerimiento a bancos de planes de adecuacion tarjetas (chip) y
actualizacidn sistemas operativos ATMs

Reuniones con expertos: Microsoft, Deloitte, BCG, IBM, BOA,
JP Morgan, entre otros

20



Financieras
Chile

Agenda SBIF en Materia de Ciberseguridad (cont.) ﬁ

Citacion gerentes generales principales bancos

- Propuestas para mitigar riesgos de fraude (corto y mediano plazo)
- Reforzamiento de mecanismos para compartir informacion

Citacion gerentes generales emisores no bancarios

* Denuncia ante el Ministerio Publico
Comunicados publicos respecto de incidentes
Educacion Financiera

Perfeccionamiento Normativo
_Revisidn normativa internacional
_Reforzamiento de normativa actual
(informacion y alertas)
_Estudio de estandares de seguridad y servicio

21
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Proyecto de Ley =

Reformas propuestas. Se han propuesto las siguientes modificaciones a
los articulos 19y 62 de la LGB:

1.- En el inciso primero del articulo 19, sustituir las palabras "cinco mil"
por las siguientes: "quince mil".

2.- Introducese en el Nivel B del inciso primero del articulo 62, entre las
expresiones "Incluye a las instituciones que reflejan ciertas
debilidades en los controles internos," y "sistemas de informacidn
para la toma de decisiones," lo siguiente: "seguridad de sus redes,".
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