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¢ Por que es importante?

Ciber ataques pasados

Port Amberes

- Contrabando de drogas a
través del acceso remoto a los
sistemas terminales de los
puertos

- Liberacion fraudulenta de

Aduanas Australianas

- Comprobacion ilegal si la
policia o0 aduanas consideraban
que los contenedores eran
sospechosos

- Minimizacién del riesgo de que

UPS

- Robo de detalles de tarjetas de
crédito de clientes en un ataque
de malware

- Exposicion de mas de 100,000
transacciones

Landstar

empleados en un ataque de
phishing
- Nuevas tarjetas de crédito

- Datos de robo de méas de 1.300

DHL & Hermes

- Desglose del portal web y del
cliente después de un ataque

DDoS

abiertas y una cuenta posterior
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FedEx & Dt. Bahn

- Cifrado informatico fraudulento
con ransomware

- Chantaje a los usuarios para
descifrar computadoras

contenedores y eliminacién de los traficantes sean atrapados accedida
datos
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2005 2009 2013 : - 2017
Iranian Shipping line US Postal Service LOT polish airlines Lufthansa San Francisco transport DHL Parcel Robots UK Rail System DPD
IRISL - Robo de datos confidenciales de - El sistema del plan de vuelo en - Robo de datos de Systems - Pirateria de - Pirateria en sistemas - Ataque de pirateria

- Erradicacién de
datos operacionales

- Motivos politicos
asumidos

800,000 empleados de USPS

- Eso incluye nombres, nimeros
de seguro social, etc.

fuente: WEF via @mikequindazzi
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el aeropuerto de chopin se cerré
durante cinco horas
- Cierre inevitable después de un

ataque de sobrecarga del
sistema DDoS

estaciones de
paqueteria de DHL

- Recepcion anénima
de bienes ilegales

- Desactivacion de sistemasy
encriptacion de datos para
chantajear al sistema de
transporte de San Francisco

viajero frecuente para
realizar compras
utilizando millas

. Transporte & Logistica
. Industrial

. Servicios Financieros

0 Retail & Consumidor {

U Alto impacto

informaticos sin causar dafios

- Propésito poco claro: probable

prueba / espionaje de vigilancia
extranjera

en el portal minorista
- Sitio web no
accesible que causa
retrasos en la entrega

(O Bajo impacto
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¢ Los 5 principales riesgos mundiales en terminos de probabilidad segun el
Reporte de Riesgos Globales del WEF

www.sbhif.cl

2017 2018
Eventos climaticos Eventos climaticos
extremos extremos

Migracion Desastres naturales

involuntaria
a gran escala

Grandes desastres
naturales

Ciberataques

Ataques terroristas a
gran escala

Fraude o robo
de datos

Incidente masivo
de fraude / robo
de datos

Fracaso de la
mitigaciony
adaptacion al cambio
climatico

Fuente: Foro Econémico Mundial
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© ;Cuales son las principales causas de los incidentes @ ¢Cuales son las principales causas de las pérdidas
de ciberseguridad? economicas después de un incidente de ciberseguirdad?
Crimen Organizado 121, Interrupcion del negocio, impacto en la oferta de servicios 48
Violacion de datos o seguridad 637 Pérdida reputacional 637
Malware y otros virus 547, Reclamos de clientes post ataque 457,
Errores de los emp[eados 321 Costos de restauracion de datos 307
0 m 2 0 m a0 m 70 a0 0 10 20 0 m a0 m 70 a0

Porcentaje de respuestas de todos los participantes quienes respondieron (446).

Fuente: Alianz Global Corporate & Speciality. Datos a Octubre 2017

www.sbhif.cl




las empresas?

]

Wy

Incidentes de
Ciberseguridad

www.sbhif.cl

¢ Por que es importante?

40/,

Incendios,
explosiones

3
394

Catastrofes
naturales
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¢ ;Cuales son las principales causas de interrupcion de servicio que mas temen

A (2
307 23

Falla o
interrupcion
del servicio

Fallas
maquinaria

Fuente: Alianz Global Corporate & Speciality. Datos a Octubre 2017
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Politica Nacional
de Ciberseguridad

* |dentificary jerarquizar las Infraestructuras Criticas de la Informacion (ICl).

® Contar con equipos de respuesta a incidentes de Ciberseguridad.

e |dentificar y gestionar riesgos.

www.sbhif.cl

http://ciberseguridad.interior.gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf




¢ Aumento exponencial en clientes conectados. Mayor diversidad

¢ Aumento constante en el numero de transacciones promedio.
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* Se consideran transacciones de fondos (transferencias, pagos de servicios) y transacciones de datos (consulta de saldo, etc...]

www.sbhif.cl

Fuente: SBIF
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Clientes
Tipo Numero
(Millones)
Cuentas
corrientes 11,8
y vista
Ahorro 9’ y
Deudores 6,1




Superintendencia
de Bancos

e Instituciones
Financieras

Chile

TF

¢ Reemplazo del cheque por otros instrumentos y canales que incorporan tecnologia

Medios de Pago

e NUumero de operaciones* e Monto de las operaciones*
(Millones] (Millones de pesos]
1.000 35
900 20
800
700 25
600 -
300
400 15
300 10
200
100 // 5
0 0
98 99 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 98 99 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17
* Para el calculo se consideran todas las operaciones del ano Cajeros Crédito emmmsDébito Cheques

Fuente: SBIF

www.sbhif.cl
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Hitos de la Normativa

Chile
de Ciberseguridad
Mayo 2016 e Enero 2018
Primer seminario de - Norma de Ciberseguridad
Ciberseguridad (SBIF (SBIF)
y Ministerio del
interior)
Junio 2016 @
Carta Circular N° 1-2016 Pt
S ®Diciembre 2017
. Norma de Cloud
Computing (SBIF)
Septiembre 2016 ®
Mesa de trabajo publico -

privada de ciberseguridad (SBIF
- ABIF - Ministerio del Interior]

-@Septiembre 2017

La SBIF se une a la red global
de miembros de R3 (SBIF- R3)

Septiembre 2016 @

Campana preventiva (SBIF -

ABIF - Ministerio del Interior] v
& _ ®Enero 2017
Septlembre 2016 Pasantia Ciberseguridad

Seminario sobre Septiembre de 2016 Reino Unido
cibersequridad (SBIF y Embajada Britanica)

www.sbhif.cl
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¢ La normativa incorpora la gestion de la Ciberseguridad como aspecto clave
del Riesgo Operacional.

Novedades de la normativa

V' La normativa incorpora la gestion de
temas de Ciberseguridad en el capitulo
1-13 de la Recopilacion Actualizada de
Normas (RANJ, colocando especial
atencion en la gestion de la
Infraestructura Critica, como parte de la
Evaluacion de Riesgo Operacional
dirigida a bancos.

www.sbhif.cl
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Novedades de la normativa

¢ La normativa incorpora la gestion de una base de incidentes.

¢ Numero de clientes.
¥ Servicios afectados.

¢ Costos.

¢ Tipos de vulnerabilidades, ejemplos:

vV Inadecuada implementacion de las
politicas.

V/ Inadecuada definicién y/o control de los
accesos fisicos o logicos.

vV Errores en las practicas de personal
Interno o externo.

www.sbhif.cl
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¢ La norma incorpora pruebas para detectar amenazas y vulnerabilidades del
sistema de seguridad de la informacion en el ciberespacio, tales como:

Novedades de la normativa

V Pentesting

V Ethical hacking

¢ El directorio debe tomar conocimiento
de estas pruebas.

www.sbhif.cl
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Novedades de la normativa

¢ Se incorpora el contenido de ciberseguridad en los lineamientos de
educacion financiera

V Establecimiento de una
cultura de seguridad.

vV Riesgos y ventajas del uso de
la tecnologia.

V/ Educacién para el correcto
uso de productos y servicios
financieros.

V/ Derechos y obligaciones.

www.sbhif.cl
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¢ En el mundo fisico la preocupacion por nuestra seguridad es obvia. En el
mundo digital no parece tan evidente.

¢ La pregunta no es si algunos paises estan expuestos o no al cibercrimen, sino
el nivel de exposicion a ese riesgo que tiene cada pais.

¢ Y claramente Chile no esta inmune.

¢ Mientras mas medidas defensivas adoptemos todos, menor seran las
vulnerabilidades e impacto de las distintas amenazas.

¢ La SBIF hoy contribuye con un marco regulatorio adecuado que norma
requisitos minimos para los bancos.

¢ No hacerse cargo de la ciberseguridad es simplemente irresponsable.

www.sbhif.cl
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