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Lo anterior, sin perjuicio de incorporar en sus procesos las mejores
practicas para la administracion del riesgo operacional, de banca electronica y los
estandares internacionales que existen sobre la materia.

4.2. Prevencion de fraudes.

Los bancos deberan contar con sistemas o procedimientos que permitan
identificar, evaluar, monitorear y detectar en el menor tiempo posible aquellas
operaciones con patrones de fraude, de modo de marcar o abortar actividades u
operaciones potencialmente fraudulentas, para lo cual deberan establecer y
mantener, de acuerdo a la dinamica de los fraudes, patrones conocidos de estos y
comportamientos que no estén asociados al cliente.

Estos sistemas o0 mecanismos deberan permitir tener una vista integral y
oportuna de las operaciones del cliente, del no cliente (por ejemplo en los intentos
de acceso), de los puntos de acceso (por ejemplo direcciones IP, Cajero Automatico
u otros), hacer el seguimiento y correlacionar eventos y/o fraudes a objeto de
detectar otros fraudes, puntos en que estos se cometen, modus operandi, y puntos
de compromisos, entre otros.

4.3. Deteccion de Lavado de activos.

Las transferencias electronicas de fondos dentro del mercado financiero
pueden ser utilizadas como una herramienta més para realizar el lavado de activos.
Para mitigar el riesgo de dicha practica por esta via, es necesario que las institucio-
nes bancarias, complementando los esquemas de autentificacion robusta, cuenten
con mecanismos o herramientas de identificacion, evaluacion de riesgos, monito-
reo y deteccion de lavado de activos, para facilitar dos aspectos principales: la
deteccion de patrones predefinidos en la operacion de lavado de activo y el rastreo
transaccional para la deteccion de formas o practicas emergentes mediante el ana-
lisis de las desviaciones de comportamiento respecto a los estandares de cada uno
de los clientes.

5. Cajeros automaticos.
5.1 Generalidades.

Los bancos son responsables, ya sea que el servicio se preste
directamente o a través de terceros, del debido funcionamiento de su red de cajeros
automaticos y del cumplimiento de los requisitos que se establecen a continuacion.
Dichos requerimientos se refieren a actividades relacionadas con la reposicion de
efectivo, mantencién peridodica de los dispositivos, monitoreo continuo del
funcionamiento de las redes y sistemas sobre los que se sustenta el servicio, asi
como la oportuna resoluciéon de los incidentes que pongan en riesgo la continuidad
operacional.

Asimismo, dichas entidades deben velar por el cumplimiento de las
exigencias legales en materia de seguridad publica aplicables a los cajeros
automaticos y transporte de valores, precaviendo que tal responsabilidad se
encuentre resguardada en los contratos que se celebren con terceros,
especialmente cuando los dispositivos se encuentren ubicados fuera de las
dependencias de un banco.
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5.2 Definiciones.
Periodo de funcionamiento predefinido: Corresponde al lapso dentro del cual cada

uno de sus cajeros automaticos tendra la capacidad de dispensar dinero de manera
continua.

Para efectos de determinar el periodo de funcionamiento predefinido de cada
cajero automatico, se deben considerar los horarios de funcionamiento de los
establecimientos donde estos se encuentran emplazados.

Indicador de disponibilidad de servicio o Uptime: Se refiere al tiempo, respecto de
un periodo de funcionamiento predefinido, en que los cajeros automaéticos
estuvieron habilitados para efectuar giros de dinero.

Indicador de indisponibilidad de servicio o Downtime: Periodo de tiempo dentro
del lapso de funcionamiento predefinido, en que los cajeros autométicos no se
encontraron habilitados para efectuar giros de dinero.

El Downtime de un cajero automatico se computara como el cociente entre el
tiempo en que el dispositivo no permitio realizar transacciones de retiro de efectivo
y el periodo de funcionamiento predefinido

5.3 Estandares minimos de disponibilidad de servicio.

La disponibilidad de servicio de los cajeros automaticos no podra ser
inferior a 95%. Por lo tanto, el Downtime de la red de cajeros automaticos de cada
entidad deberd mantenerse dentro de un rango no superior al 5%. Esto, sin
perjuicio de las politicas que defina el directorio de cada entidad, relativas a
establecer un limite de Downtime inferior.

Ademas de aquellas situaciones que puedan ser catalogadas como caso
fortuito o fuerza mayor, las instituciones bancarias podran descontar en dicha
mediciéon aquellos tiempos de indisponibilidad producidos por la necesidad de
realizar ajustes a su dotacion de cajeros automaticos, que se encuentren en proceso
de adaptacion a cambios en las regulaciones en materia de seguridad publica,
debiendo para el efecto remitir a esta Superintendencia el plan asociado a su
implementacion. Asimismo, se podran descontar del computo las indispo-
nibilidades que resulten de actos vandalicos que inhabiliten la operatividad de los
dispositivos. También se podran restar aquellos casos relacionados con
remodelaciones, traslados o cierres de los locales, cuando se trate de cajeros
emplazados en establecimientos no dependientes de la administracion de la propia
institucion, sin perjuicio de que esta situacion deba ser adecuadamente informada
a los usuarios.

El computo del referido indice de disponibilidad correspondera a lo
siguiente:

DS =Z (PR, - di) x Z.El'ﬁﬁ :
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donde:
DS = Disponibilidad promedio de servicio mensual de todos los cajeros de

la institucion bancaria.

PF,;i = Periodo de funcionamiento predefinido, en minutos, del dispositivo n
durante el dia i del mes de medicion. Se trata de un indicador fijo
para cada dispositivo en particular, definido segtn los dias, horarios y
condiciones de funcionamiento del lugar en que esta emplazado.

dnl

Cantidad de minutos en que el dispositivo n no se encontraba
habilitado para efectuar giros de dinero durante el dia i del mes de
medicion (Downtime del dispositivo), dentro del periodo de
funcionamiento predefinido.

5.4 Requisitos de gestion.

Sin perjuicio de las disposiciones contenidas en los nimeros 1y 2 del
presente Capitulo y de lo indicado en materia de administracion de riesgo
operacional en el Capitulo 1-13 de esta Recopilacion, el banco debera contemplar
dentro de sus politicas de gestion las siguientes medidas:

5.4.1. Sistemas de monitoreo.

Las entidades deben disponer de sistemas de monitoreo que permitan
detectar, de manera continua, las fallas y causas que impidan el normal
funcionamiento de los cajeros automaticos. Los sistemas de monitoreo dispuestos
por las entidades deberan mantenerse activos durante la totalidad del periodo de
funcionamiento predefinido de los dispositivos y contar con medidas de
contingencia en caso de falla del sistema principal.

5.4.2 Informacion de gestion.

Los bancos deben mantener un sistema de informacion de gestion, que
permita una oportuna identificacion de las situaciones que afectan los indices de
disponibilidad, tales como las fluctuaciones de demanda de efectivo, fallas en el
funcionamiento del dispositivo o de su red de cajeros, asi como la naturaleza,
frecuencia y origen de las mismas. Dicho sistema debe generar los antecedentes
necesarios para una adecuada y oportuna evaluacion, tanto del cumplimiento de
los estandares de disponibilidad de servicio definidos por la entidad, como de los
establecidos en este Capitulo.

La informacion generada debera ser dada a conocer
periodicamente al Directorio o a quién haga sus veces, para una adecuada toma de
decisiones.

5.4.3 Politicas y procedimientos de funcionamiento de los
cajeros automaticos.

Los bancos deben mantener politicas y procedimientos formales,
aprobados por el Directorio, para administrar los riesgos operacionales
relacionados con el funcionamiento de su red de cajeros automaticos, el
cumplimiento de los niveles minimos de disponibilidad de servicio y los planes de
regularizacion de los dispositivos afectados por siniestros graves, que puedan
requerir la reposicion de los mismos.
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Las politicas y procedimientos también deben referirse a las condiciones
generales que deberan cumplir los lugares donde se encuentren emplazados los
dispositivos, acordes con la cobertura geografica que se contempla mantener y la
naturaleza o el tipo de establecimientos en que sean instalados (ej. sucursales del
propio banco, estaciones de servicios, centros comerciales, etc.). Asimismo, deben
considerar directrices para el establecimiento de las condiciones contractuales
minimas para la instalacion de cajeros fuera de las dependencias de la institucion.

El area o funcién que sera responsable de la observancia de dichas
politicas debera quedar claramente definida.

5.4.4 Manejo de incidentes.

Para responder a los eventos que impidan el normal funcionamiento de
los dispositivos, la institucion debera contar con la estructura necesaria para el
manejo de incidentes, que le permitan evaluar cada situacion y tomar
oportunamente las medidas para su regularizacion.

La informacion que se presente al publico, acerca de los problemas de
funcionamiento de los cajeros automaticos deberd dar cuenta, en términos
generales, del plazo estimado para las restitucion del servicio.

5.5 Informacién a la Superintendencia.

Las instituciones bancarias deberan mantener sistemas de informacion
que les permitan generar estadisticas del funcionamiento de su red de cajeros
automaticos (identificacion de los terminales, ubicacion, disponibilidad de servicio,
horarios de funcionamiento predefinidos, cantidad de interrupciones, causales de
indisponibilidad, etc.), las cuales deben estar disponibles a solicitud de la
Superintendencia.
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