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CAPITULO 20-7

EXTERNALIZACION DE SERVICIOS.

I. AMBITO DE APLICACION.

1. Alcance de las presentes normas.

El presente Capitulo trata de las contrataciones por parte de las institu-
ciones bancarias, de proveedores de servicios externos para que realicen una o mas
actividades operativas que podrian ser también efectuadas internamente por la
entidad con sus propios recursos, tanto humanos como tecnologicos. En
consecuencia, las disposiciones de este Capitulo no son aplicables a aquellos
servicios que evidentemente una entidad no puede proveerse a si misma, tales
como los servicios basicos o aquellos donde una ley ha definido que deben ser
prestados por entidades de giro exclusivo.

En todo caso, dichos servicios siempre deberan ser considerados por las
entidades dentro de sus procesos generales de evaluacién y gestion de riesgo
operacional, en el contexto de lo sefialado en la letra C) del numeral 3.2 del Titulo
IT del Capitulo 1-13 de esta Recopilacion.

Por otra parte, en concordancia con lo indicado en la letra D) del
numeral 3.2 antes mencionado, los bancos deben procurar que las politicas y los
procedimientos tratados en este Capitulo se apliquen también, cuando proceda
una externalizacion de servicios segln las regulaciones a las que deben atenerse,
en todas sus filiales en el pais y en sus sucursales y filiales en el exterior.

Las presentes normas no contemplan como actividades posibles de
externalizacion, aquellas relacionadas con la captaciéon de dinero de terceros fuera
de las oficinas de la entidad, la apertura de cuentas corrientes y las vinculadas a
funciones de control al interior de la empresa.

2. Definiciones.

Para los efectos de esta normativa se deberan considerar las siguientes
definiciones:

Externalizacion de servicios (Outsourcing): es la ejecucion por un
proveedor externo de servicios o actividades en forma continua u ocasional, las que
normalmente podrian ser realizadas por la entidad contratante.

Procesamiento de datos: tratamiento electronico de datos o de los elementos
basicos de informacion, sometidos a operaciones programadas.
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Proveedor de servicios: entidad relacionada o no a la institucidén contratante,
que preste servicios o provea bienes e instalaciones a éste.

Cadenas de servicios externalizados: las formadas por terceros subcontra-
tados por el proveedor inicial de servicios para realizar parte importante de las
actividades contratadas con éste (subcontrato de otros proveedores).

Entidad relacionada: aquélla vinculada a la propiedad o gestion del banco, en
los términos definidos por este Organismo en el Capitulo 12-4 de esta Recopi-
lacion.

Actividades significativas o estratégicas (criticas):

i.  actividades de importancia en las que cualquier debilidad o falla en la
provision o ejecucion del servicio tiene un efecto significativo sobre el cum-
plimiento normativo, continuidad del negocio, seguridad de la informaci6on
(propia o de sus clientes) y la calidad de los servicios, productos, informacion
e imagen de la entidad contratante.

ii.  cualquier actividad que tenga impacto significativo en la gestion de riesgos.

iii. aquellas actividades de alta interaccién sistémica en el mercado o que incor-
poran riesgos significativos en la entidad contratante.

II. PRINCIPALES RIESGOS QUE SE ASUMEN CON MOTIVO
DE LA EXTERNALIZACION DE SERVICIOS.

Aun cuando el riesgo operacional es el que se presenta en forma mas
frecuente, la externalizacién de servicios también se ve afectada por los riesgos
estratégico, reputacional, de cumplimiento, de pais, de concentracién y legal, entre
otros.

Una solida gestion de riesgos se basa en la existencia de una adecuada
estructura de gobierno, un marco con politicas, normas y procedimientos, asi
como un entorno que permita identificar, evaluar, controlar, mitigar, monitorear y
reportar los riesgos mas relevantes asociados al outsourcing de actividades,
proceso que en el caso del riesgo operacional debe cumplirse en concordancia con
lo indicado en la letra C) del numeral 3.2 del Titulo IT del Capitulo 1-13 de esta
Recopilacion.

Medidas adicionales de mitigacion deben ser consideradas al contratar
un proveedor de servicios que concentre un numero importante de entidades
financieras, ya que ante una eventual falla de dicho proveedor se podria generar
una crisis a nivel de la industria. Dichas medidas también deberan ser
contempladas cuando se entreguen varias actividades significativas a un mismo
proveedor. Correspondera a las instituciones definir los criterios de concentracion,
los cuales deberan encontrarse formalmente definidos y sustentados.
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III. CONDICIONES QUE DEBEN CUMPLIRSE EN LA
EXTERNALIZACION DE SERVICIOS.

La entidad que decida externalizar alguna actividad, ademas de

considerar los aspectos indicados en el Anexo N° 1 para fines de la contratacion de
cada servicio en particular, debe dar cumplimiento a las siguientes condiciones:

b)

c)

d)

g)

h)

1. Condiciones generales.

Mantener una politica debidamente aprobada por el Directorio, que regule
las actividades asociadas a la externalizacion. Esta politica debe
pronunciarse, al menos, respecto de los elementos indicados en el N° 2
siguiente.

Establecer procedimientos formales para la seleccidon, contratacién y
monitoreo de proveedores.

Velar por que el proveedor y el personal a cargo de los servicios contratados
posean adecuados conocimientos y experiencia. Asimismo, también debera
vigilar el debido cumplimiento de aquellos aspectos regulatorios y legales que
pudiesen afectar la provision de los servicios contratados (ej. leyes laborales).

Mantener un catastro actualizado de todos los servicios contratados con
empresas externas, determinando claramente aquellos que, a su juicio, son
estratégicos y de alto riesgo, de manera de establecer procedimientos de
control y seguimiento en forma permanente de acuerdo a los niveles de
criticidad que les asigne.

Establecer procedimientos que aseguren el cuamplimiento oportuno y cabal de
los compromisos que tiene con sus clientes.

Velar por que existan auditorias independientes al proceso de seleccion,
contratacion y seguimiento de los proveedores.

Exigir a los proveedores de servicios que los procedimientos operacionales,
administrativos y tecnologicos propios del servicio contratado, se encuentren
debidamente documentados, actualizados y permanentemente a disposicion
para su revision por parte de esta Superintendencia.

Considerar los riesgos que provienen de las cadenas de servicios
externalizados, lo que debe quedar reflejado en el contrato respectivo en
forma previa, senalandose que en caso de subcontratacion, la empresa
subcontratada debe cumplir también con las condiciones pactadas entre la
entidad y el proveedor de servicios inicial.

La entidad debe incorporar en sus reportes de riesgo operacional que elabora
para el Directorio, o para quien haga sus veces, informacion respecto de la
gestion que realiza la institucion para administrar los riesgos de outsourcing,
incluyendo los cambios en el perfil de riesgos de los proveedores (como por
ejemplo, cambios relevantes en sus procesos y areas geograficas de donde se
prestan los servicios) y la exposicion a aquellos servicios considerados
criticos.
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Los datos, plataformas tecnolbgicas y aplicaciones a utilizar en la externali-
zacion de los servicios deben encontrarse en sitios de procesamiento
especificos y para el caso de procesamiento en el extranjero, en una
jurisdiccion definida y conocida.

2, Politica de contratacion y gestion de actividades
relativas a la externalizacion de servicios

La politica que corresponde ser sancionada por el Directorio de la

entidad o del 6rgano que haga sus veces, debe abordar al menos las siguientes
materias:

a)

b)

c)

d)

g)

h)

j)

La definicion de la estructura de gobierno y de los procedimientos a seguir
para autorizar y gestionar la externalizacion de servicios, incluyendo las
lineas de reporte y de responsabilidad.

La descripcion de las herramientas especificas de evaluacion de riesgos en
esta materia y de su utilizacion.

Criterios para definir los umbrales o limites permitidos o de tolerancia al
riesgo inherente y residual, asi como los instrumentos y estrategias de
mitigacién y monitoreo.

Criterios particulares de contratacion, cuando se trate de un proveedor que
sea una entidad relacionada.

Elementos que seran considerados por la entidad para determinar aquellos
servicios que, a su juicio, se encuentran asociados con actividades
significativas o estratégicas.

La definiciéon de aquellas actividades que solo pueden externalizarse previa
aprobacion del Directorio o de otra instancia de la administracién que se
defina.

Periodicidad de revision de la politica, especialmente cuando existan cambios
relevantes en el perfil de riesgo de la entidad.

Los elementos minimos que debera incorporar el contrato de prestacion de
servicios.

Definicion de los mecanismos para contar con autorizacion previa de cada
cliente, en caso que el servicio a externalizar incluya la transmision de datos
fuera del pais, que por su naturaleza estan sujetos a lo dispuesto en el articulo
154 de la Ley General de Bancos, relativo a la reserva o secreto bancario. Sin
perjuicio de lo anterior, cabe recordar que los servicios externalizados en
Chile quedan sujetos a la misma obligacion de reserva o secreto segin
corresponda, a la que se encuentra sujeto la entidad.

Definicion de los elementos relacionados a la gestion de riesgo que no les
sean aplicables a cierto tipo de actividades o servicios que se realicen
localmente, de acuerdo a lo dispuesto en el Anexo N° 4.
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3. Continuidad del negocio.

La entidad debe verificar que sus proveedores de servicios criticos
cuenten con planes apropiados que aseguren la continuidad de los servicios
contratados. Esos planes deben ser probados al menos una vez al afo incluyendo,
cuando corresponda, el escenario de desastre de sus distintos sitios de
procesamiento, debiendo la entidad tomar conocimiento de dicha actividad y
verificar los resultados obtenidos. Adicionalmente, la entidad también debe
disponer de planes, igualmente probados, para asegurar la continuidad
operacional ante la contingencia de no contar con dicho servicio externo.

4. Seguridad de la informacion propia y de sus clientes, en
los casos que corresponda.

La entidad debe cerciorarse que el proveedor de servicio mantiene un
programa de seguridad de la informacidon que le permita asegurar la confiden-
cialidad, integridad, trazabilidad y disponibilidad de sus activos de informacion y
la de sus clientes. Estas condiciones deben ser consistentes con las politicas y
estandares adoptados por la entidad y quedar incorporadas en el contrato de
prestacion de servicios.

La informacion una vez procesada debe ser almacenada y transportada
en forma encriptada, manteniéndose las llaves de desencriptacion en poder de la
entidad. Asimismo, se deben definir los procedimientos de intercambio de claves
entre el proveedor de servicios y institucion, ademdas de establecerse los roles y

responsabilidades de las personas involucradas en la administracion de la segu-
ridad.

En el caso de procesamiento de documentacion fisica, la entidad debera
contar con procedimientos de control que velen por el debido cumplimiento de las
condiciones senaladas en este Titulo. Junto a lo anterior, se deben establecer los
procedimientos que aseguren el adecuado traspaso de informacion a la entidad por
parte del proveedor, y que éste en ningiin caso mantenga informacién en su poder
después de finalizada la relaciéon contractual.

5. Riesgo pais.

No se podran externalizar servicios en jurisdicciones que no cuenten
con calificacion de riesgo pais en grado de inversion. No obstante, sin perjuicio de
la necesaria evaluaciéon de los riesgos involucrados, las sucursales o filiales de
entidades extranjeras podran encargar la prestacion de servicios a otras
subsidiarias de la misma entidad que se encuentren situadas en paises con una
calificacion distinta a grado de inversion, en actividades que no sean consideradas
significativas o estratégicas.

En el caso de entidades que mantengan servicios externalizados en
paises que pierdan su grado de inversion, deberan informar a esta Superinten-
dencia sobre el efecto que este hecho produjo, o se estima que producira, en la
calidad e idoneidad de los servicios contratados.
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6. Responsabilidad por la gestion.

La responsabilidad por la gestion global de los riesgos y funciones de
control debera mantenerla la entidad en el pais. Lo anterior es sin perjuicio que en
algunas entidades internacionales existan, para efectos de una administracion
consolidada de sus casas matrices, coordinaciones matriciales entre el personal
establecido en el extranjero y personal local.

Por otra parte, la institucion debera comunicar a esta Superintendencia
de forma inmediata cualquier evento derivado de la externalizacion de un servicio
determinado, que pueda implicar el incumplimiento por parte de la entidad de
instrucciones legalmente impartidas por esta Superintendencia, de obligaciones
para con los clientes de la entidad o bien que signifiquen fallas relevantes, que
afecten aspectos tales como: la continuidad del negocio, la seguridad de la
informacion, la calidad de los servicios, e imagen de la entidad.

7. Acceso a la informacion por parte del supervisor.

La entidad contratante debe asegurarse que esta Superintendencia
tenga acceso permanente, sea mediante visitas a las instalaciones de los
proveedores de servicios o por via remota, a todos los registros, datos e
informacion que se procesen, mantengan y generen a través de un proveedor
externo, ya sea establecido en el pais o en el exterior.

Al tratarse de un proveedor de servicios establecido en el exterior,
debera prestarse especial atencion a las restricciones legales del pais anfitrion que
pudieren impedir la visita de esta Superintendencia al proveedor o el acceso a la
informacién y a los datos mencionados en el parrafo anterior. Asimismo, como
parte de la gestion de riesgo, la entidad debera incorporar dentro del anélisis
aquellos aspectos relacionados con los riesgos legales a la que se expone la
informaci6én sujeta a secreto o reserva bancaria establecida en la Ley General de
Bancos.

IV. FACTORES A CONSIDERAR AL EXTERNALIZAR
SERVICIOS DE PROCESAMIENTO DE DATOS.

La contratacion de servicios externos de procesamiento de datos debera
estar respaldada por los antecedentes que se detallan el Anexo N° 2 de este
Capitulo, ademaés de considerar los factores que se indican mas adelante.

Adicionalmente, en la evaluacidon que al efecto realice este Organismo,
con ocasion de sus actividades de fiscalizacion, se distinguira atendiendo al tipo de
servicios de que se trate.

1. Ubicacidon geografica del proveedor

a) Servicios realizados en el pais

Cuando el servicio de procesamiento de datos, total o parcial, se realice

por una empresa situada en el pais, la instituciéon debera comprobar que la
infraestructura tecnolégica y los sistemas que se utilizaran para la comunicacion,
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almacenamiento y procesamiento de datos, ofrecen suficiente seguridad para res-
guardar permanentemente la continuidad del negocio, confidencialidad, integri-
dad, exactitud y calidad de la informacién. Asimismo, debera verificar que las
condiciones del servicio garantizan la obtenciéon oportuna de cualquier registro,
dato o informacion que necesite, sea para sus propios fines o para cumplir con los
requerimientos de las autoridades competentes, como es el caso de la informacion
que en cualquier momento puede solicitarle esta Superintendencia.

En cuanto al Centro de Procesamiento de Datos de contingencia, éste
debera cumplir con condiciones de ubicaciéon y distancia del Centro de Procesa-
miento de Datos principal, que garanticen la continuidad operacional.

b) Servicios realizados en el extranjero

En el caso que la entidad externalice servicios de procesamiento de
datos fuera del pais, debera disponer en todo momento de los antecedentes de la
empresa contratada. En especial, deberdA mantener aquellos antecedentes que
respalden la solidez financiera del proveedor del servicio y que éste mantiene
certificaciones de calidad, seguridad y apropiados sistemas de control.

Adicionalmente, la entidad debe disponer de los antecedentes del
proyecto, del contrato de servicios y, en el caso de existir subcontratos con
terceros, estos también deben ser incorporados.

Para resguardar el adecuado funcionamiento del mercado financiero
con todos sus participantes, incluidos los clientes, las instituciones que realicen en
el exterior actividades consideradas significativas o estratégicas, deberan mantener
a disposicion de esta Superintendencia los antecedentes contenidos en el Anexo N°
2 de este Capitulo y cumplir las siguientes condiciones para la externalizacion de
los servicios:

i)  Se debe contar con un Centro de Procesamiento de Datos de contingencia
ubicado en Chile y demostrar un tiempo de recuperacién compatible con la
criticidad del servicio externalizado. Asimismo, los tiempos de recuperacion
deberan ser evaluados por la entidad al menos una vez al ano, tanto para los
procesos transaccionales como Batch.

ii) La institucion debe efectuar desde Chile el control y monitoreo del servicio
externalizado en el Centro de Procesamiento de Datos en el exterior,
especialmente, en los aspectos relacionados con la seguridad de la
informacion, continuidad del negocio y condiciones de operaciéon del centro
de procesamiento. Dichas actividades deben estar debidamente fundamen-
tadas de acuerdo a la gestibn de riesgos realizada para el proveedor
especifico. Lo anterior, independientemente de las actividades propias de
control y monitoreo que realice el proveedor del servicio.

En cuanto a los centros de Procesamiento de Datos principal y alternativo,
estos deberan tener una infraestructura que les permita contar al menos con
capacidad de mantenimiento simultineo, ademas de una ubicacion y
distancia que garanticen su operacion bajo escenarios de indisponibilidad
que puedan afectarlos.
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2. Proveedores externos de canales electrdonicos.

Las instituciones que requieran contratar servicios externos necesarios
para operar con corresponsalias, es decir, aquellos proporcionados por empresas
que ponen a disposicion canales electronicos y mantienen acuerdos con
establecimientos comerciales para la prestacion de ciertos servicios financieros por
mandato de la entidad, deberan contemplar, en lo que sea aplicable, los aspectos
indicados en el Anexo N° 1 y mantener permanentemente a disposicion de la
Superintendencia, aquellos antecedentes sefialados en el Anexo N° 3. Adicional-
mente, la institucion debera de asegurarse del cumplimiento de lo establecido en el
Capitulo 1-7 de esta Recopilacion.

V. REVISIONES DE ESTA SUPERINTENDENCIA

En sus visitas de inspecciéon, esta Superintendencia examinara la
gestion de riesgos que realiza la entidad sobre la externalizacion de servicios, como
parte de las evaluaciones de que trata el Capitulo 1- 13 de esta Recopilacion.

En el caso de incumplimientos a esta normativa, en especial por
aquellas entidades que hayan externalizado en el exterior actividades significativas
o estratégicas o que las exponga a riesgos operacionales relevantes, este Organismo
podra requerir que los servicios se realicen en el pais, o sean ejecutados
internamente por la entidad, segiin corresponda. En consideracion a lo anterior, la
entidad deberd mantener permanentemente actualizado un plan que posibilite
cumplir con esos eventuales requerimientos.
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ANEXON°1

ASPECTOS MINIMOS QUE DEBEN CONSIDERARSE PARA LA
EXTERNALIZACION DE SERVICIOS.

1. Evaluacion del riesgo.

Antes de decidir la externalizacion de una actividad, se debe efectuar una
evaluacion, que considere a todos los agentes involucrados respecto de los riesgos
que esta decisién incorpora a la institucidon, asi como la cantidad de riesgo
comprometido en razén de los montos pagados a la empresa externa, volumen de
transacciones que se procesard, criticidad del servicio contratado, concentraciéon
de servicios con el mismo proveedor, concentracion del sector financiero en un
proveedor especifico, entre otros.

En esta evaluaciéon se debe considerar la opinién del area encargada de la gestion
del riesgo operacional de la entidad fiscalizada, la que deberd encontrarse
debidamente sustentada.

2. Seleccion del proveedor de servicios.

La institucion debe evaluar las propuestas recibidas de acuerdo a sus requeri-
mientos y llevar a cabo un due diligence que sustente la informacién recibida de
los posibles proveedores.

En el caso de que se contrate un servicio con una entidad relacionada, las
condiciones econ6micas deben cumplir con principios de transparencia y equidad,
aspectos que deben estar definidos en la politica que regula la externalizacion de
servicios.

3. Contrato.

La entidad debe asegurarse que el contrato defina claramente los derechos y
obligaciones de ambas partes, conteniendo acuerdos de niveles claros y medibles
de los servicios contratados, asi como también un método de fijacién de precios
adecuado para el contrato especifico. En caso que se adquiera mas de un servicio
por un precio unico, debe tenerse el detalle del cobro por cada uno de tales
servicios.

También se deben incluir clausulas de continuidad del negocio y de seguridad de la
informacion, especialmente aquella que se refiere a la propiedad y confiden-
cialidad de la informacion, tanto propia como de sus clientes; restricciones sobre el
uso de software; ademas de establecer una autorizacion permanente que permita
tanto a esta Superintendencia como a la entidad fiscalizada examinar in situ, en
cualquier momento, todos los aspectos relacionados con el servicio contratado. Los
costos en que incurra esta Superintendencia por la supervision de los servicios
externalizados en el lugar dispuesto por el proveedor de servicios, seran de cargo
de la respectiva entidad.
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Adicionalmente, la institucion debera considerar clausulas de veto en la seleccion
de subcontratacion de terceros por parte del proveedor principal.

Contractualmente debe quedar claramente establecido todo lo relacionado con la
idoneidad y responsabilidad del personal de la empresa proveedora del servicio,
asi como también todos los aspectos legales y laborales que imperen en el pais o en
el extranjero, aplicables a estas contrataciones.

Por tultimo, todos los contratos, subcontratos y sus respectivos anexos, deberan
estar en idioma espanol, o bien traducidos a este idioma, y con las correspon-
dientes rabricas de las partes.

4. Control permanente.

Del proveedor: La instituciéon debe controlar el desempeiio del proveedor y los
posibles cambios en los requerimientos de la institucién durante la vigencia del
contrato. El control debe comprender como minimo: el conocimiento y analisis del
ultimo estado financiero del proveedor y aspectos tales como la observacion del
entorno de control general de la empresa externa.

Del servicio: La institucion debe contar con procedimientos que le permitan
controlar el cumplimiento de las clausulas estipuladas en los contratos. El
monitoreo debe comprender al menos: acuerdos de niveles de servicios,
disposiciones contractuales, gestion del riesgo operacional asociado al servicio
contratado y posibles cambios a causa del entorno externo. Adicionalmente, se
debe evaluar y probar, al menos anualmente, la existencia y suficiencia de los
procedimientos de traspaso a produccion y escalamiento de incidentes; asi como
definir y controlar los hitos relevantes de cada uno de estos servicios.
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ANEXO N° 2

ANTECEDENTES ADICIONALES PARA LA EXTERNALIZACION DE

SERVICIOS DE PROCESAMIENTO DE DATOS

I. Informacién general

II1.

1. Estructura de gobierno definida entre la entidad y el proveedor, identificando

claramente su nivel estratégico, tactico y operacional, tanto en la etapa de
desarrollo del proyecto como de relacionamiento en régimen.

2. Estructura detallada de costos del procesamiento de datos actual y posterior

al procesamiento externo (para los mismos items considerados).

Informacion del provecto

S

0.
10.

11.

12,

13.

14.

16.

17.

Alcance detallado del servicio de procesamiento externo.

Identificacion detallada de las plataformas y aplicaciones de negocios que se
procesaran externamente y aquellas que se quedaran en la institucion.
Documentos de respaldo del proyecto de procesamiento externo, que deben
ser concordantes con la metodologia de gestion de proyectos adoptada por la
entidad.

Detalle de los items que se consideraran en el respectivo acuerdo tarifario.
Informe de anélisis y evaluacion de riesgo efectuado por una entidad
independiente. Este informe debe incluir la matriz de riesgos del proyecto,
la que debe contemplar al menos, la identificacion de los proceso
externalizados, la identificacion de las fuentes y factores de riesgo que los
afectan, el riesgo inherente, el impacto y probabilidad de ocurrencia, y una
evaluacion del disefio y operacion de los controles para la determinacion del
riesgo residual resultante.

Evaluacion técnica y financiera del proyecto.

Evaluaciones efectuadas para la seleccion de proveedores.

Detalle de la metodologia de traslado utilizada en caso que corresponda
(hardware, software y telecomunicaciones).

Metodologia de certificacion de pruebas y simulacros.

Criterios de aceptacion establecidos para cada sub-etapa y actividades que
conforman el proyecto.

Contrato de servicios (incluyendo todos los anexos) y en el caso de existir
subcontratos con terceros estos también deben ser incorporados.

Politicas de seguridad de la informacién y continuidad de negocio del
proveedor del servicio.

Descripcidn, antecedentes y caracteristicas técnicas detalladas del sitio de
produccion y contingencia del proveedor de servicios y las certificaciones
con que cuenta.

Carta GANTT detallada del proyecto de externalizacion.

Proceso y herramientas que le permitan a la entidad controlar la aplicacion
de sus politicas y buenas practicas, en la empresa prestadora del servicio.
Proceso y herramientas que le permitiran controlar el cumplimiento de los
niveles de servicios comprometidos en el contrato suscrito.

Estructura organizacional que estara encargada de las mantenciones de
hardware, software y comunicaciones, especialmente al inicio del proceso
externo.
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18. Politicas y procedimientos que se utilizaran para la mantencion de software
operativo y comercial, tanto para aquellos que son de indole evolutivo y
correctivo.

19. Plan de continuidad del negocio que adoptara la instituciéon ante el evento
de una contingencia que impida el procesamiento por parte del proveedor o
los subcontratados por éste.

20. Planes de contingencia previstos para mantener la continuidad operacional
de la entidad contratante en caso que se produzcan fallas en la
comunicacion o almacenamiento de la informacion.
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ANEXO N° 3

ANTECEDENTES SOBRE SERVICIOS RELACIONADOS CON CANALES

ELECTRONICOS PARA OPERAR CON CORRESPONSALIAS

Se debera mantener permanentemente a disposicion de la Superintendencia, segin
corresponda, los siguientes antecedentes debidamente actualizados:

10.
11.
12.

13.
14.

16.

Detalle de los productos ofrecidos a través de canales externos.

Modelo de negocios, incluyendo politicas comerciales y tarifarias.

Limites de operacion (por monto, por dia, por transaccion, por RUT, etc.).
Criterios de seleccion de los comercios, calendario de apertura, caracteristicas
y localizacion geografica.

Tipo de validaciones, donde y quiénes las realizan durante el trayecto de la
transaccion, para efectos de autorizarla. Ejemplo: comercio registrado y
vigente; vigencia del producto, del RUT, etc.

Politicas de seguridad fisica a los comercios, tales como seguros contra robos,
asaltos o fraudes a los comercios.

Procedimientos de administracion de la controversia ante probabilidad de
fraudes tanto al comercio como al cliente.

Politicas de difusion en los puntos de atencion.

Pruebas efectuadas al proyecto. Pruebas de funcionamiento del canal con
todas las funcionalidades del software, pruebas de borde, pruebas de
conectividad, pruebas de carga.

Descripcién del modelo contable de la cuenta del comerciante. Detalle del
flujo de efectivo para cada una de las operaciones.

Esquemas de monitoreos de canales para fraudes, lavado de activos, soporte,
etc.

Modelo de atencion de mesa de ayuda.

Contrato con los comercios, incluyendo anexos, en caso que corresponda.
Esquema tarifario con los Comercios.

Informes de auditoria interna relativos al proyecto, donde se pronuncie al
menos sobre aspectos de control interno, seguridad de la informacion y
continuidad operacional, antes del inicio del proyecto respectivo.

Politicas de seleccion y desvinculacion de comercios, y de eventuales vetos a
comercios que no cumplen con las politicas de la entidad.
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ANEXON°4
EXTERNALIZACION DE SERVICIOS NO ESTRATEGICOS

El Directorio o el 6rgano que haga sus veces, debe definir qué elementos de

este Capitulo no seran aplicables a aquellos servicios contratados en el pais,
debido a que cominmente se vinculan con actividades que no tienen un caracter
estratégico o sus riesgos son mas acotados.

A continuacion, a manera de referencia, se enumeran algunas categorias de

servicios y actividades que podrian cumplir con dichas condiciones:

1)

ii)

iii)

iv)

Servicios Generales: tales como vigilancia, limpieza, mantenimiento y
reparaciones, mensajeria, servicios publicos, entre otros.

Actividades de apoyo administrativo: pago de sueldos, compras,
facturacion, capacitacion, seleccion de personal, entre otros.

Actividades de investigacion de mercado y marketing: encuestas de
productos y servicios bancarios, antecedentes de clientes y publicidad, entre
otros.

Otros: Servicios de arrendamiento.

Sin perjuicio de lo sefialado, para estas actividades la entidad debera velar

por el debido cumplimiento de cualquier aspecto legal o regulatorio que ponga en
riesgo la adecuada provision del servicio, como por ejemplo, las leyes laborales.
Asimismo, dependera de cada entidad establecer las condiciones que deben ser
ponderadas antes de exceptuar a un servicio o actividad de alguna de las medidas
de gestion de riesgo de que trata este Capitulo, de acuerdo a las caracteristicas
particulares de cada institucion.
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En caso de que una sociedad filial sujeta a la fiscalizacion de la Superin-
tendencia de Valores y Seguros o de la Superintendencia de Pensiones estuviere
facultada para actuar de igual modo, no existe impedimento para que las entidades
fiscalizadas por esta Superintendencia acttien de la misma forma con ellas,
siempre que la evaluacién y la decisién final de la operacion que se geste a través
de una entidad, asi como la determinacién de sus caracteristicas y condiciones, se
realice siempre en la sociedad que la contrata, no pudiendo ser delegadas tales
funciones.

9.5. Informacion reservada.

Lo indicado en los numerales precedentes es sin perjuicio, claro esta, de
las normas sobre secreto o reserva bancarios. Por consiguiente, el banco matriz no
puede compartir la informacion reservada de sus clientes, salvo que cuenten con
autorizacion de los mismos.

9.6. Procesamiento de datos en el banco matriz.

Los bancos podran prestar servicios de procesamiento de datos a sus
filiales. Cuando se trate de entidades fiscalizadas por otra Superintendencia, ese
servicio queda sujeto a lo que permitan las normas que rigen a esas filiales.

10. Participacion de la sociedad filial en otras sociedades.

El articulo 71 de la Ley General de Bancos establece, en general, una
prohibicién para que las sociedades filiales de bancos puedan adquirir acciones o
tomar participacion en otras sociedades.

La misma disposicidon establece una excepcidon para el caso de que la
inversion sea imprescindible para el desarrollo de su giro y siempre que no exceda
en momento alguno del 5% del capital pagado de la sociedad en que se efectie
dicha inversion.

Para dar cumplimiento a lo anterior, toda inversion que una empresa
filial de un banco efectie en otra sociedad debera contar con la autorizaciéon previa
de esta Superintendencia. En la solicitud que se presente con este objeto, deberan
informarse las razones por las cuales la inversion se estima imprescindible para el
desarrollo del giro.

En todo caso, las sociedades cuyo giro sea el de corredor de bolsa o de
agente de valores, quedan autorizadas para invertir en las acciones que puedan
adquirir para si, hasta el limite del 5% del capital pagado de las respectivas socie-
dades emisoras, conforme a las normas de la Ley sobre Mercado de Valores y las
instrucciones de la Superintendencia de Valores y Seguros a cuya fiscalizacion se
encuentran sometidas. Ademas, los corredores de bolsa pueden adquirir, dentro de
ese limite, las acciones de bolsas de valores que requieran para cumplir su funcion.

Asimismo, las sociedades filiales administradoras de fondos de inver-
sidn, podran adquirir cuotas de fondos de inversion constituidos por acciones y
demas instrumentos que la ley establece, con las caracteristicas, limites y condi-
ciones que la misma ley indica.
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Dichos convenios persiguen una cooperacion reciproca que permita al
organismo supervisor del pais en que reside una sociedad matriz, efectuar un se-
guimiento oportuno de la actividad de una filial o sucursal en el exterior, mediante
la colaboracion del organismo supervisor del pais anfitrion, y le otorgue a este ulti-
mo un adecuado conocimiento de la situacion de la matriz y del grupo econémico
en su conjunto.

En ese contexto, los convenios deben referirse a aspectos tales como: la
necesidad de supervisar, en sus respectivos ambitos, la organizacion, gestion,
riesgos, controles internos, suficiencia de capital y todos los aspectos que pueden
afectar la solvencia y estabilidad de las empresas, debiendo disponerse de informa-
cion de las entidades que componen el grupo; el intercambio de informacion rele-
vante acerca de las empresas y de su entorno, en todo lo que pueda repercutir en
su estabilidad; la posibilidad de que el supervisor de la matriz realice inspecciones
"in-situ" a las subsidiarias en el extranjero, con la anuencia previa o con partici-
pacion de la entidad supervisora del pais anfitridon; el intercambio de informacion
relevante acerca de los resultados de las respectivas inspecciones realizadas; etc.
Todo ello, con los correspondientes resguardos de la confidencialidad de la infor-
macion sujeta a reserva por las disposiciones legales de los respectivos paises.

6. Servicios de procesamiento de datos prestados por el
banco matriz.

Los bancos podran prestar servicios de procesamiento de datos a sus
sucursales o filiales en el exterior, en todo aquello permitido por las regulaciones
del pais anfitrion.

I11. SUCURSALES EN EL EXTERIOR.

1. Facultad para abrir sucursales en el exterior.

El articulo 81 de la Ley General de Bancos faculta a las empresas ban-
carias para abrir sucursales en el exterior, sujetas a las normas de operacion que la
propia ley establece expresamente y a la fiscalizacion de esta Superintendencia.

2. Capital asignado.

En el caso de que los bancos consoliden con sus sucursales en el exte-
rior, se considerara como capital asignado, para los efectos previstos en el articulo
81 de la Ley General de Bancos, asi como para las exigencias de capital de la matriz
y para los limites de crédito, el valor de la inversion efectuada en ellas que la casa
matriz tenga registrado en su activo, de acuerdo con las normas contables que
consideran los aportes efectivos de capital.

Dicho capital asignado sera el que se aplique para los requerimientos de
capital y limites para las operaciones de sucursales en el exterior mencionados en
el N° 3 siguiente.

Si el banco tiene méas de una sucursal en un mismo pais, se considerara
el conjunto de esas sucursales como una sola entidad para estos efectos.
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